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Сьогодні однією із самих актуальних проблем в сфері інформаційно-
обчислювальних систем є захист інформації в безпровідних мережах, дійсно, мало хто 
мислить своє життя без того ж самого Wi-Fi. Останнім часом безпровідні мережі передачі 
даних стають все більш популярними. Однією з причин можна назвати те, що при 
розумній ціні вони забезпечують достатню для більшості додатків швидкість передачі 
даних. Основною перевагою бездротових мереж є відсутність кабельної інфраструктури, 
що дозволяє реалізувати мережевий проект в коротші терміни і зменшити витрати на 
побудову системи.  

Серед існуючих бездротових мереж, найбільш широко використовується Wi-Fi 
мережа, побудована за технологією, описаною в стандарті IEEE 802.11. Ця мережа працює 
на частоті 2,4 та 5 ГГц. 

На відміну від кабельних мереж, безпровідні вважаються більш вразливими. Адже 
традиційні провідні локальні мережі, такі як IEEE 802.3 (Ethernet), можуть бути захищені 
методами обмеження доступу в будівлю, доступу до пасивного та активного мережевого 
обладнання. Безпровідні мережі не можуть бути захищені подібним чином, оскільки, на 
відміну від звичайних провідних мереж, середовище передачі даних в цих мережах 
представляє собою радіоефір. Будь-який бажаючий, що знаходиться в зоні дії мережі, 
потенційно може прослуховувати середовище і получати дані що передаються. Таким 
чином, в випадку з безпровідними мережами механізми фізичної безпеки не можуть бути 
застосовані.  

Згідно з стандартом IEEE 802.11 існують такі основні механізми захисту безпровідних 
мереж, як шифрування та аутентифікація. Але в цих механізмах захисту існують і постійно 
виявляються нові вразливості, за допомогою яких можна обійти захист і получити 
конфіденційні дані. 

В рамках використання безпровідних мереж в сучасному високотехнологічному 
суспільстві все більш популярним стають технології Інтернету речей (Internet of Things – 
IoT) – це мережа зв’язаних через всесвітньою мережу Інтернет об’єктів, які можуть збирати 
дані і обмінюватися зібраними даними. У зв’язку із поєднанням великої кількості 
технологій в рамках IoT на сьогоднішній день немає структурованого підходу до 
забезпечення відповідної інформаційної безпеки на загальному рівні, а лише для 
конкретних рішень. Зокрема одним з найбільш використовуваним у непромислових 
пристроях IoT є мікроконтролер ESP 32, загрози інформаційної безпеки щодо якого в першу 
чергу будуть пов’язані з використання вразливостей бездротових мереж, що обумовлює 
актуальність теми курсової роботи. 

Таким чином метою даної роботи є дослідження можливостей використання 
вразливостей бездротових мереж під час використання ESP 32. 
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Відповідно до сформульованої мети завданнями роботи є : 
 виділити основних існуючих вразливостей безпровідних мереж; 
 проаналізувати та запропонувати інструментарій для використання окреслених 

вразливостей; 
 дослідити можливості використання вразливостей під час використання ESP 32. 
З врахуванням усіх завдань роботи було експлуатовано типові вразливості 

бездротових мереж на прикладі мікроконтролера esp32 (рис. 1).  

 
 
В даній роботі: 

1. Виділено основні актуальні вразливості безпровідних мереж на основі аналізу 
стандартів, топології, механізмів захисту, переваг та недоліків безпровідних технологій 
передачі даних безпровідних мереж. 

2. Враховуючи наявний інструментарій, який використовується для компрометації 
бездротових мереж, запропоновано в якості основних інструментів використовувати: 
Airmon-ng, Airodump-ng, Besside-ng, Aircrack-ng, Wireshark, Aireplay-ng, Arduino. 
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3. На основі тестування бездротової мережі на злам та на заміну трафіку, який 
передається ESP 32, сформульовано вектор атаки, який дозволяє клонування пристрою на 
основі використання компонентів бездротових мереж з відомими вразливостями. 
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У сучасному світі прискорення темпів розвитку інформаційних технологій призводить 

до необхідності використовувати гнучкі підходи до розробки програмних продуктів. Від 
того, які технології використовує компанія, будуть залежати її конкурентні переваги на 
ринку. Однією з найбільш актуальних проблем є саме формулювання вимог до програмного 


